
计算机网络

1.计算机网络的功能:

(1) 资源共享：包括硬件、软件和数据

(2) 提高可靠性

(3) 信息通信

(4) 分布式处理

2.计算机网络的分类:

(1) 按拓扑结构分类：总线型、星型、环形

(2) 按分布范围分类：广域网、城域网、局域网、个人区域网

3.主机间的通信方式:

(1) c/s方式：客户端是请求方，服务器是服务器提供方

(2) p2p方式：点对点的方式

4.电报交换、报文交换、分组交换的区别:

电路交换：传输单位是比特流，像建立一条物理通道。包括建立连接、传输数据和断开连接三部分组成。

报文交换：传输单位是报文，将报文发给相邻结点，查找转发表，转发给下一个结点。是一种存储-转发型

的网络。

分组交换：传输单位是报文段，将报文段分组转发给相邻结点，查找转发表，转发给下一个结点。

5.计算机网络的性能指标:

(1) 带宽：网络通信线路所能传送数据的能力，单位是bit/s

(2) 时延：总时延  发送时延  处理时延  传输时延  排队时延 发送时延：结点将所有bit发往链路上所

需要的时间 传输时延：一个bit从从链路由一端传输到另一端的时间 处理时延和排队时延一般忽略不计

(3) 时延带宽积：传输时延  信道带宽

6.OSI模型与TCP/IP模型:

OSI模型：物理层、数据链路层、网络层、传输层、会话层、表示层、应用层

TCP/IP模型：物理层 (透明的传输比特流)、数据链路层 (封装成帧、透明传输、差错检测) 、网络层 (路由选

择、分组转发)、传输层 (进程通信、可靠和不可靠的两种协议、差错检测、分用和复用)、应用层

两者都采用分层结构，都能实现网络异构

OSI模型的网络层支持无连接和面向连接两种通信，传输层只提供面向连接的通信服务； TCP/IP模型的网

络层只提供无连接的服务，运输层提供无连接和面向连接的服务

7.通信通的方式:
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(1) 单工：只能有一个方向的信道

(2) 半双工：双向都能通信，但不能同时进行

(3) 全双工：双方可以同时通信，即通信双方可以同时发送和接收信息

8.端到端的通信与点到点之间的通信的区别:

点到点的通信是通信是主机与主机之间的通信，不涉及进程，不能保证传输的可靠性；

端到端的通信是建立在点到点通信之上的，是运输层提供层的，涉及两个进程之间的通信。

9.同步通信与异步通信:

同步通信是接受端和发送端的时钟在用一个频率进行通信，同步通信的数据速率较高但是代价也比较高；

异步通信发送端发送的字符的字间时间间隔是任意的，并且可以在任意时刻发送数据，但是必须在开始和

结束的地方加上起始位和结束位作为标记，接受端时再好接收数据的准备。异步通信的传输效率比较低，

开销大。

10.频分复用、时分复用、波分复用和码分复用:

(1) 频分复用：给信号分配唯一的载波频率通过单一媒体传输多个独立的信号；

(2) 时分复用：每个信号在一个很短时间内占用信道，接着让下一个信号使用

(3) 波分复用：就是光的频分复用，用光纤传送多路光载波信号

(4) 码分复用：用一组包含正交的码携带多路信号，可以实现同一时间相同频带进行通信；

11.数据链路层主要功能:

(1) 封装成帧：在一端数据前后增加首部和尾部，进行帧定界

(2) 透明传输：可以防止信息符号和帧定界符混淆

(3) 差错控制：通常采用循环冗余校验、奇偶校验码进行检错，海明码用于纠错 (4) 进行流量控制

12.为什么进行流量控制以及常见方式:

可能出现发送方发送数据能力大于接收方接收数据能力，导致后者来不及接收所有数据而造成数据丢失，

所以要进行流量控制，限制发送方的数据流量，使其发送速率不超过接收方的能力。

(1) 停止等待协议：发送窗口  接收窗口 ，发送方每发送一帧等到接收方应答后才能发送下一帧

(2) 后退N帧协议：发送窗口 ，接收窗口 ，发送方可以连续发送帧，当接收方发现失序时，发送给

发送方最后接受到的数据，发送方需要发送这个数据之后的所有数据

(3) 选择重传协议：发送窗口 ，接收窗口 ，在发生失帧时，只需要重复出现差错的数据帧

13.如何保证可靠传输:

通过确认和超时重传两种机制。

确认是一种无秒的数据帧，一般采用捎带确认的方式，将确认捎带在一个回复中；

超时重传是发送方在发送时开始计时，一定时间内没有收到确认就会重新发送该数据。
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14.随机访问介质控制:

(1) Aloha协议：只要用户有数据就会发送

(2) CSMA协议 (载波监听多路访问) ：在发送前，先监听信道 * 1坚持：空闲则发送，信道忙，持续监听直

到空闲发送 * p坚持：空闲以概率 发送数据，信道忙则以概率 延迟一个时间再来监听

(3) CSMA/CD协议 (载波监听多路访问碰撞检测) ：先听后发，边听边发，冲突停发，随机重发，适用于有

线局域网中

(4) CSMA/CA协议 (载波监听多路访问碰撞避免) ：适用于无线局域网，发送包的同时不能检测到信道上是

否存在冲突，只能尽量“避免”

15.中继器、集线器、网桥、交换机、路由器、网关的区别:

中继器也称放大器，将数字信号加强，原理是信号再生，是一种工作在物理层的设备；

集线器是多接口中继器；

网桥是工作在数据链路层的机器，它可以隔离冲突域，不能隔离广播域；

交换机是多接口网桥；

路由器是工作在网络层的设备，隔离了广播域和冲突域、可以进行路由选择 (根据网络的变化，动态选择路

由) 和分组转发 (根据转发发表将用户IP数据从合适的端口转发出去)；

16.网络协议的三要素:

语法：规定了传输数据的格式

语义：规定了所要完成的功能

同步：规定了各种操作的执行顺序

17.动态路由算法（内部网关协议）:

(1) RIP 距离向量路由算法：

所有结点定期将他们的整个路由表传给直接相邻的节点，若该路由在原来的路由表中不存在，则加入这条

新的路由到路由表中；若存在，则比较是否距离更短，若更短或者相等则进行更新；跳数是决定最佳路径

的唯一指标；适用于小型网络；它只与自己相邻的路由器交换信息；

(2) OSPF 链路状态路由算法：

OSPF 仅在网络拓扑发生变化时才交换路由信息。它的每个路由器都与所有其他路由器交换信息，适用于

大型网络；

18.区别IP地址和MAC地址:

MAC地址是数据链路层的地址，IP地址是网络层的地址，MAC地址位于IP地址的首部。

19.ARP地址解析协议:

完成IP地址到 MAC 地址的映射。

ARP工作在网络层，ARP请求分组是广播发送的，ARP响应分组是单播。
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20.DHCP协议 (动态主机配置协议) :

用于给主机动态分配 IP 地址，提供了即插即用的机制。是位于应用层的协议；

21.传输层功能:

(1) 提供应用进程间的逻辑通信

(2) 对收到的报文和数据进行差错检测

(3) 提供面向连接和无连接的服务

(4) 复用和分用；

22.三次握手和四次握手: 三次握手是建立连接：

1. 客户端向服务器发送一个连接请求报文， , ;

2. 服务器收到连接请求后接收并发送确认报文， , , , ;

3. 发送方收到确认报文 , , ;

四次握手是释放连接：

1. 客户端向服务器发送一个释放报文 , ;

2. 服务器收到后发送一个确认报文， , , ;

3. 服务器向客户端发释放连接的请求，将服务器到客户端方向的连接释放。 , ,

, ;

4. 客户端收到释放连接的报文，发送确认， , , 

23.拥塞控制与流量控制的区别:

拥塞控制 是让网络能够承受现有的网络负荷，是一个全局的过程，涉及所有主机和路由器；

流量控制 是接受端控制发送端发送的速度，让接受端来得及接收，是一个点对点的过程。

拥塞控制算法（接收窗口 、拥塞窗口 ）:

(1) 慢开始算法：拥塞窗口从1开始指数增加

(2) 拥塞避免：达到拥塞窗口门限后，拥塞窗口不再指数增加，而是每次 ，并且出现一次网络拥塞时，

慢开始门限变为当前拥塞窗口的一半；

(3) 快重传：当发送方连续收到三个重复的ack，直接重传对方尚未收到的报文段

(4) 快恢复：收到三个连续的ack时，cwnd变为新的慢开始门限值，然后cwnd再加法增大；

24.DNS域名解析: 把域名与IP进行映射，有递归查询和递归与迭代相结合的查询两种；

常见的熟知端口号：20（FTP数据连接/TCP）、21（FTP控制连接/TCP）、23（TELNET/TCP），25

（SMTP/TCP）， 53 （DNS/UDP），80(HTTP//TCP) , 110(POP3/TCP)

25.FTP文件传输: 提供服务器与客户机间上传和下载文件的有效方式

26.SMTP:邮件传输协议: 邮件传输协议

27.HTTP协议: 超文本传输协议，基于$\text{TCP}$，用于从万维网服务器传输超文本到本地浏览器。

SYN = 1 seq = x

SYN = 1 ACK = 1 ack = x+ 1 seq = y

ACK = 1 seq = x+ 1 ack = y + 1

FIN = 1 seq = u

ACK = 1 ack = u+ 1 seq = v

SYN = 1 ACK = 1
seq = w ack = u+ 1

ACK = 1 seq = u+ 1 ack = w + 1

rwnd cwnd

+1

2025/11/4 21:31 Google Gemini

https://gemini.google.com/app/1ac50d0d78c904e2?hl=zh-cn 4/5



28.物理层接口的四大特性:

(1) 机械特性：指明接口的尺寸、引脚数目等

(2) 电气特性：指明电压的高低、电压范围

(3) 功能特性：规定接口各信号线的功能

(4) 规程特性：指明信号线的工作顺序和时序
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